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PRZEDSLOWIE

Celem niniejszej broszury informacyjnej jest
upowszechnienie wiedzy oraz dobrych praktyk
stosowania modeli jezykowych w srodowiskach
profesjonalnych. Zostaje ona opublikowana doktadnie
rok od premiery aplikacji Chat GPT, ktora
zrewolucjonizowata dostep do sztucznej inteligencji.
Korzystanie z niej nie wymaga juz specjalistyczne;j
wiedzy, poniewaz zwykly dialog pelni funkcje interfejsu,
a technologia ta dobrze radzi sobie z wyreczaniem nas w
wielu codziennych zadaniach. Jednak powszechna
adaptacja tej technologii nie jest rownoznaczna ze
Swiadomym korzystaniem z niej, co jest bardzo wazne w
szczegolnosci w Srodowisku pracy.

Transparentnos$¢ dziatania modeli jezykowych, nawet
wzgledem jej tworcow, pozostawia duzo do zyczenia i
wciaz jest obiektem badan. Technologia ta caly czas tez
ewoluuje, co utrudnia wypracowanie stabilnych praktyk
skutecznego stosowania jej w miejscu pracy.

W odpowiedzi na te wyzwania postanowiliSmy zaprosic
do dyskusji osoby reprezentujace Srodowiska biznesowe,
akademickie i prawne, aby zebrac¢ roznorodne
perspektywy na ten sam fenomen i za pomoca
inteligencji zbiorowej opracowac rzetelne, dobre
praktyki, ktére mozna bez zastrzezen rozpowszechnia¢
wsrod przedsiebiorcow, dyrektorow, pracownikow i
osOb zainteresowanych $wiadomym korzystaniem z
dialogicznej sztucznej inteligencji. Spotkania tego
rodzaju przeprowadziliSmy wcze$niej w pazdzierniku
2023 w Warszawie, a nastepnie rozwineliSmy je w
niniejszej edycji (listopad 2023), takze w Krakowie.
Kluczowe wnioski ze spotkan zweryfikowane przez
specjalistow Fundacji Optimum Pareto zawarte sg w
niniejszej broszurze.

Ciekawej lektury w imieniu Fundacji Optimum Pareto
zyczy autor broszury i prezes zarzadu - Marcin Wozniak
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SLOWNICZEK POJEC

Model jezykowy
-

Prompt
S ad

Model jezykowy to program komputerowy lub algorytm oparty na
sztucznej inteligenciji, ktéry ma zdolno$¢ przewidywania i
generowania tekstu w jezyku naturalnym. Trenowane na duzej iloci
danych tekstowych, modele jezykowe uczg sie statystyk i struktury
jezyka, umozliwiajac im tworzenie sensownych i gramatycznie
poprawnych zdan. Model jezykowy analizuje sekwencje stéw (lub
tokendw) w kontekscie, uczac sie prawdopodobienstw
wystepowania kolejnych stéw na podstawie poprzednich. Dzieki
temu moze generowac tekst na podstawie danego poczatkowego
fragmentu lub kontekstu.

"Prompt" to stowo lub zdanie, ktore jest uzywane do inicjowania lub
wyzwalania odpowiedzi od systemu opartego na generatywnej
sztucznej inteligencji. Jest to sposob, w jaki uzytkownik komunikuje
si¢ z modelem, zwykle proszac o odpowiedz na pytanie, stworzenie
tekstu, opisanie obrazu lub wykonanie innej czynnosci. Tres¢
promptu ma istotny wplyw na to, jakie informacje zostang zawarte
w odpowiedzi modelu. Wprowadzenie r6znych promptéw moze
skutkowa¢ zréznicowanymi i nieprzewidywalnymi odpowiedziami
od modelu.



SLOWNICZEK POJEC

Token
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Token w kontekscie modeli jezykowych to podstawowa jednostka w
przetwarzaniu jezyka naturalnego. Moze on reprezentowac
pojedynczy znak, stowo lub inng jednostke tekstowa. R6zne modele
maja roézna tokenizacje. Modele jezykowe analizuja sekwencje tych
token6éw w kontekscie, przewidujac prawdopodobienstwo
wystepowania kolejnych tokendéw na podstawie poprzednich. Dzieki
temu moga generowac tekst na podstawie danego poczatkowego
fragmentu lub kontekstu. Wykorzystywana liczba tokenéw ma
wplyw na koszty obliczeniowe i limity iloci tredci, ktére mozna
przekaza¢ do modelu podczas jednego zapytania

Okno kontekstowe to fragment informacji, ktére sa widoczne dla
modelu w danym momencie. Mozna o tym mys$le¢ jako o pamigci
roboczej modelu. Zdarza sie, ze podczas rozmowy z nami model
zapomina o tym co wczesniej napisaliémy. Moze to wynikac¢ z tego,
ze informacje te wypadly z okna kontekstowego modelu.
Wyzwaniem dla skutecznego stosowania modelu jest zawarcie
wystarczajgco istotnych informacji w taki sposo6b nie przekraczac
limitu tokenow, ktére model moze obstuzy¢ w jednym zapytaniu.
Techniki wspomagajace optymalne zarzadzanie oknem
kontekstowym sg kluczowe dla uzyskania precyzyjnych i
adekwatnych odpowiedzi od modelu generatywnego.



SLOWNICZEK POJEC

Halucynacje
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Multimodalnos¢
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Halucynacjami okresla sie generowanie nieprawdziwych informacji
przez sztuczng inteligencje. Informacje te mogg brzmie¢ przekonujaco
dla cztowieka np. posiada¢ prawdopodobnie brzmigce nazwy, lub
przypisanie autorstwa cytatu osobie, ktora zajmowata si¢ podobna
tematyka, ale nigdy nie napisala tego co twierdzi model jezykowy. Nie
wynaleziono jeszcze algorytmu, ktory skutecznie odrozniatby prawde
od konfabulacji. Modele jezykowe trenowane sg na zadaniu jakim jest
przewidzenie jaki kolejny token w ciggu spowoduje akceptacje zdania
przez cztowieka. W zwigzku z tym modele dziedziczg takze pewne
btedy poznawcze, charakterystyczne dla naszego mys$lenia. Konieczne
jest zatem weryfikowanie tresci produkowanych przez model.

Multimodalno$¢ modelu to potaczenie réznych form przetwarzania
informacji. Moga to by¢ dane takie jak dzwiek, tekst, obraz wideo,
dane liczbowe, kod komputerowy, dane pochodzace z czujnikow,
aplikacji i inne rodzaje danych. Multimodalno$¢ pozwala na analize
wiekszej ilosci informacji o §wiecie rzeczywistym, a takze na
generowanie odpowiedzi, ktére tacza w sobie rézne media. Wiele
0s06b upatruje kolejne przelomy w sztucznej inteligencji wtasnie w
aspekcie multimodalnos$ci. Modele jezykowe dobrze radzg sobie z
tlumaczeniem miedzy jezykami, ale nie musi si¢ to ogranicza¢ do
tego, co my jako ludzie traktujemy jako jezyk, co moze rodzic¢
kolejne problemy zwigzane z wyja$nialnoscia dziatania
multimodalnych systemow.



POPULARNE MODELE JEZYKOWE

Chat GPT (OpenAl) - platforma z wtyczkami oferujaca
multimodalng analize oraz generacje¢ tekstu i obrazu

Bing (Microsoft) - model z wyszukiwarkg oparty na
podobnych technologiach jak Chat GPT

Bard (Google) - multimodalny chat oparty na modelu
jezykowym PaLM 2

Claude (Anthropic): model jezykowy znany z duzego
okna kontekstowego

Elicit (Ought) - dedykowany model do przegladania
literatury naukowej

Perplexity (Perplexity Al) - wyszukiwarka zintegrowana
z r6znymi modelami jezykowymi

Llama 2 - model open source firmy Meta

Trurl (Voice Lab) - polski, multimodalny model jezykowy


https://chat.openai.com/
https://www.bing.com/
https://bard.google.com/
https://claude.ai/
https://elicit.com/
https://www.perplexity.ai/
https://ai.meta.com/llama/
https://voicelab.ai/

INNE PRZYDATNE NARZEDZIA

Litmaps - aplikacja, ktora pozwala na wyszukiwanie i
wizualizacje powigzan artykutow naukowych poprzez
graf cytowan

Lakera - program, ktory zabezpiecza modele jezykowe
przed ryzykami technicznymi takimi jak wstrzykniecie
promptu, utrata danych, czy niebezpieczne tresci

Hackstery - blog o cyberbezpieczenstwie z
newsletterem na temat zagrozen zwigzanych z Al

HeyGen - aplikacja do tworzenia awatarow, animacji,
konwertowania tekstu na mowe, synchronizacji dzwieku
z ruchem warg

ElevenLabs - model pozwalajacy na przeksztatcanie
tekstu na mowe w roznych jezykach oraz klonowanie
glosu

Whisper - to program do zamiany mowy na tekst
stuzacy np. do robienia transkrypcji i napisow do filmow

Swarmcheck - program, ktory w oparciu o interaktywne
mapy argumentacji wspiera dyskusje, decyzje, tworzenie
wiarygodnych szacunkow liczbowych i priorytetyzacje.
Program Swarmcheck wspierat interdyscyplinarne
dyskusje prowadzace do stworzenia niniejszej broszury

HuggingFace - to platforma oferujaca biblioteki i
narzedzia do tworzenia, trenowania i wdrazania modeli
jezykowych opartych na sztucznej inteligencji

DeepL - program do ttumaczenia automatycznego tekstu
Scikit-learn - to biblioteka open source uczenia
maszynowego dla jezyka Python. Zawiera ona rozne

algorytmy klasyfikacji, regres;ji i klastrowania

Llamalndex - framework do tgczenia wlasnych zrodet
danych z duzymi modelami jezykowymi

LangChain - framework upraszczajgcy tworzenie
aplikacji wykorzystujacych duze modele jezykowe


https://www.swarmcheck.ai/
https://huggingface.co/
https://www.deepl.com/translator
https://scikit-learn.org/stable/
https://www.llamaindex.ai/
https://www.langchain.com/
https://www.litmaps.com/
https://www.lakera.ai/
https://hackstery.com/
https://www.heygen.com/
https://elevenlabs.io/
https://openai.com/research/whisper

SKUTECZNE ZASTOSOWANIA MODELI JEZYKOWYCH

Edycja tekstu - dzigki modelom jezykowym mozliwe jest
wykonywanie wielu zadan polegajacych na
przetwarzaniu jezyka naturalnego. Do czesto
wykonywanych zadan nalezy ttumaczenie miedzy
roznymi jezykami, a takze dialektami, copywriting np.
tresci ogloszen i postow w mediach spoteczno$ciowych,
przepisywanie tekstu w zadanym stylu od raportow
technicznych i sprawozdan do tekstow literackich jak
tworzenie wierszy czy piosenek, a takze redagowanie i
wysytka wiadomosci email. Modele jezykowe mogg takze
poprawi¢ zrozumiatos¢ tekstu przy zachowaniu
najwazniejszych informacji. Dzigki temu pomocne sg
przy szeroko pojetych procesach komunikacji w tym
dziataniach marketingowych, przygotowaniu
scenariusza wystgpienia lub tresci prezentacji.

Podsumowanie - Wiele zadan wymaga syntezy dlugiego
tekstu. W przeprowadzonym badaniu streszczen
abstraktéw zlecanych na platformie Amazon Mechanical
Turk wykazano, ze 33-46% pracownikow korzystato z
modeli jezykowych przy wykonywaniu tego zadania.



https://arxiv.org/abs/2306.07899

SKUTECZNE ZASTOSOWANIA MODELI JEZYKOWYCH

Pomoc w nauce - ze wzgledu na rozlegla wiedze jaka
reprezentowana jest w modelach jezykowych, moga one
wspomagac proces szkolenia pracownikow, oraz
tworzy¢ dedykowane materiaty edukacyjne. Do
popularnych zastosowan nalezy nauka jezyka obcego,
nauka programowania, metoda dialogu Sokratejskiego w
analizie przekonan.

Interfejs do innych programéw - wielu uzytkownikom
znacznie tatwiej moze przyj$¢ powiedzenie tego co chca
0siggnac¢ w danym programie komputerowym, zamiast
uczyc¢ sie dedykowanego interfejsu. Dlatego
zastosowanie modeli jezykowych do generowania i
edycji grafik, tworzenia dokumentow lub prezentacji.
Wraz z szerszg adaptacja tej technologii, mozemy si¢
spodziewac wigkszej integracji tego rodzaju systemow z
innymi programami oraz wi¢kszego przyzwyczajenia
uzytkownikoéw do takiej formy interakcji.

Wsparcie w podejmowaniu decyzji - o ile petna
automatyzacja decyzji i procesow wcigz moze byc¢ jeszcze
ryzykowna, bez odpowiedniej implementacji, to wsparcie
decyzji na etapie brainstormingu, szukania alternatyw oraz
przedstawiania konstruktywnej krytyki, jak najbardziej
lezy w zasiegu kompetencji wspotczesnych modeli
jezykowych. O ile ostateczne decyzje powinien
podejmowac cztowiek, ktory jest za nie odpowiedzialny, to
dostarczenie wiekszej ilosci perspektyw i dodatkowe;j
analizy moze by¢ cennym zasobem.

Wsparcie prac programistycznych - wiele wspotczesnych
modeli jezykowych uczonych bylto takze na danych
zawierajacych otwarte oprogramowanie oraz kod. O ile ze
ztozonymi poleceniami nadal nie radzg sobie Swietnie, to
dla prostych zadan jak sprawdzanie btedoéw, tworzenie
dokumentacji sprawdza si¢ dobrze. Przy stosowaniu warto
sprawdzi¢, czy model z jakiego korzystamy trenowany byt
na aktualnych bibliotekach programistycznych, lub ma do
nich dostep.



SKUTECZNE ZASTOSOWANIA MODELI JEZYKOWYCH

Asystent klienta - modele jezykowe moga odpowiadac
na typowe pytania klienta, dostarcza¢ przydatnych
instrukcji oraz samouczkow udziela¢ wsparcia
technicznego oraz wspierac¢ proces reklamacji, jednak
wymaga to odpowiedniej konfiguracji np. douczenia
modelu na danych firmy, zastosowania fine tuningu,
techniki RAG (Retrieval Augmented Generation) lub
odpowiednich regut odpowiadania na pytania. W tym
zastosowaniu nalezy zachowac szczeg6lna ostroznose,
czy model nie halucynuje. Dobrym rozwigzaniem moze
byc¢ tez ustawienie niskiej “temperatury” czyli parametru
odpowiadajacego za kreatywnos¢ typowej odpowiedzi.

Przeszukiwanie i klasyfikacja danych - wklejanie
tekstu, w ktorym znajduje si¢ dana odpowiedz pozwala
na odpytywanie modelu o informacje znajdujace sie w
tym tekScie oraz tworzenie dobrze opisanych zbiorow
danych. Jest to mozliwe pod warunkiem, ze tekst miesci
sie w oknie kontekstowym modelu. Przyktadem takiej
techniki jest In-Context Retrieval-Augmented Language
Models.

Przeglad literatury - narzedzia takie jak Elicit, wedle
tworcow majq okoto 90% poprawnosci w odpowiadaniu
na pytania przekrojowe zwigzane z jaka$ dziedzing
naukow3. Nie jest to poziom, ktory przewyzszatby
opracowanie eksperta dziedzinowego, jednak moze
podsung¢ nam pewien oglad przedmiotu, co moze by¢
przydatne dla interdyscyplinarnego spojrzenia na dane
zagadnienie. Wyszukiwarka Perplexity takze ma
dedykowany tryb do literatury naukowe;j. Nalezy przy
tym kierowac sie zasada ograniczonego zaufania,
narzedzia takie jak Chat GPT mogg np. halucynowac
bibliografie lub powiela¢ pewne popularne btedy. Warto
positkowac sie takimi narzedziami jak Litmaps, ktory
pozwala na wyszukiwanie artykutoéw powigzanych ze
znanym nam artykutem przez siatke cytowan.


https://arxiv.org/abs/2302.00083
https://arxiv.org/abs/2302.00083

POTENCJALNY WPLYW MODELI JEZYKOWYCH NA RYNEK PRACY

Upowszechnienie si¢ modeli jezykowych niewatpliwie
wplynie na rynek pracy. Analiza wptywu wielkich mode
li jezykowych na rynek pracy w USA GPTs are GPTs: An
Early Look at the Labor Market Impact Potential of Large
Language Models sugeruje, ze okoto 47-56% wszystkich
zadan wykonywanych przez pracownikow mogtaby
zosta¢ wykonana znacznie szybciej przy tym samym
poziomie jakos$ci. W rezultacie, niektére stanowiska
mogg ulec redukcji, poniewaz mniej 0sob jest w stanie
wykonywa¢ podobna prace. Przy tym catkowite
zastgpienie zawodow, wydaje sie by¢ odleglejsza
perspektywa. Bioragc pod uwage zwiekszenie wydajnosci
pracy jaka zwigzana jest umiejetnoscig skutecznego
korzystania z modeli jezykowych, stawac si¢ to bedzie
jedna z kluczowych kompetencji wpltywajacych na
atrakcyjnos¢ pracownika na rynku pracy. Ze wzgledu
na ilo$¢ potencjalnych zastosowan modeli jezykowych,
inZynieria promptéw ma wieksza szanse stac sie
umiejetnoscia wykorzystywang na wielu stanowiskach,
jak np. obstuga arkusza kalkulacyjnego, niz
samodzielnym zawodem.

Sztuczna inteligencja moze by¢ takze narzedziem, ktore
utatwia¢ bedzie zaktadanie wiasnej dziatalnoSci
gospodarczej i startupow. Poniewaz daje to szanse na
zmniejszenie kosztow prowadzenia przedsiebiorstwa
przez mniejsze zespoty wspierane przez Al. Modele
jezykowe moga pomoc tworzyc¢ strategie biznesowe,
generowac tresci marketingowe, a nawet tworzyc i
prototypowac proste aplikacje.

Takze wigksze firmy entuzjastycznie nastawione sg na
korzysci ptynace ze stosowania Al. Niemal wszystkie
osoby pracujace na stanowiskach menadzerskich (96%)
uznaja, ze generatywna sztuczna inteligencja jest
kluczowym tematem rozmoéow w czasie posiedzen
zarzadow. Wedtug raportu Capgemini az 40%
organizacji z roznych branz stworzylo juz zespoly i
budzet dedykowane tej technologii, a kolejne 49%
rozwaza zrobienie tego w ciggu nastepnych 12
miesiecy.



https://prod.ucwe.capgemini.com/wp-content/uploads/2023/07/GENERATIVE-AI_-Final-Web-.pdf
https://openai.com/research/gpts-are-gpts
https://openai.com/research/gpts-are-gpts
https://openai.com/research/gpts-are-gpts
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METODY USPRAWNIANIA MODELI JEZYKOWYCH
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Inzynieria promptéw - to ogélna nazwa na techniki
poprawiania wynikow generowanych przez sztuczng
inteligencje, za pomoca wprowadzania skutecznych
danych wejSciowych np. odpowiednio sformutowanych
polecen. Najlepiej dziatajace prompty odkrywane sg
przez badaczy modeli jezykowych oraz spotecznos¢
uzytkownikow, ktorzy za pomocg metody
systematycznego podejmowania prob i btedow
odkrywaja skuteczno$¢ réznych technik na podstawie
standaryzowanych testow. Jednak nie zawsze cel jaki
chcemy osiggnac posiada taki wykonany test, dlatego
pozostaje nam czesto eksperymentowac na wtasng reke
i porownywac wyniki wtasne oraz wymieniac si¢
spostrzezeniami z innymi. W internecie mozna znalez¢
wiele bezptatnych poradnikow jak zacza¢ swoja
przygode z inzynierig promptow. Mozemy tez zapytac
model o to jak napisa¢ dobry prompt lub go poprawic,
aby skutecznie 0siggngc¢ nasz cel. Ponizej, poza kilkoma
metodami wskazanymi na koncu, zostang przedstawione
techniki glownie oparte o inzynierie promptow wraz z
ich wyjasnieniem.



https://www.promptopedia.pl/prompt/jak-dziala-prompt

METODY USPRAWNIANIA MODELI JEZYKOWYCH

Ogolne wskazowki - Warto zacza¢ od jak najprostszych

promptow, a dopiero pozniej probowac je modyfikowac.

Prompt powinien zawiera¢ wyrazne polecenie. Dobrze
jest czytelnie odseparowac instrukcje od tresci, ktora
podajemy do analizy, np. za pomocg symboli ###. Im
Polecenia powinny by¢ konkretne i precyzyjne.
Sformutowanie promptu jako nakaz jest skuteczniejsze
niz zakazy. Np. zamiast biernego “nie rob X” lepiej
zadziata aktywne “unikaj X".

Zadawanie pytan po angielsku - jest technika czesto
stosowang przez osoby, ktore przyszty na spotkania
dyskusyjne. Wieksza skuteczno$¢ modelu w jezyku
angielskim wynika prawdopodobnie z faktu, ze duza
ilos¢ danych treningowych jest wia$nie w jezyku
angielskim. Dodatkowo, wiekszo$¢ badan na temat
skutecznosci sformutowan réznego rodzaju promptow
jest prowadzona w jezyku angielskim. Na koniec takiego
promptu mozna dopisac¢, aby model odpowiedziat po
polsku, lub otrzymany tekst w jezyku angielskim mozna
przettumaczy¢ na polski w nastepnym kroku.

Few shot prompting - co mozna luzno przettumaczyc¢
jako podanie kilku przyktadow w zapytaniu. W
odroznieniu od zadawania naszego pytania wprost,
podajemy kilka przyktadow, ktore podpowiadaja modelowi
jak wyglada oczekiwana odpowiedz. Dzigki przyktadom
model moze zaro6wno skupic¢ si¢ na odpowiednim temacie
analizy jak i dostosowac si¢ do oczekiwanej formy
odpowiedzi. Przyktady negatywne, ktore jako takie sa
oznaczone i podane wsrod przyktadow pozytywnych
(takze oznaczonych) sg skuteczne.

Whnioskowanie “krok po kroku” - Dla niektorych dziatan,
gdzie oczekujemy poprawnego wyciggania wnioskow,
komenda “Zastanéw sie krok po kroku.” dodana do
promptu, sprawia, ze model jezykowy w odpowiedzi
opisuje proces dochodzenia do konkluzji. Dzigki temu
model ma mniejszg szans¢ na btad. Badania nad
automatycznym generowaniem promptow, znalazty
najskuteczniejszg angielskg wersja promptu: “Let's work
this out in a step by step way to be sure we have the right
answer”.



https://arxiv.org/abs/2205.11916

METODY USPRAWNIANIA MODELI JEZYKOWYCH

Panel ekspertow - popularna metoda uzyskiwania
odpowiedzi jest rozpoczecie interakcji od wskazania
“jestes ekspertem z dziedziny X" Takg instrukcje mozna
takze wykorzysta¢ wraz z mySleniem krok po kroku, aby
stworzy¢ dialog lub panel ekspertéw debatujacy nad
danym zagadnieniem. Eksperci mogg reprezentowac
rozne dziedziny, ale takze role w dialogu np.
generowanie pomystow, weryfikacja btedow,
proponowanie alternatyw lub decydowanie. Pomocne
jest okreslenie ilo$ci rund dyskusji. Przyktadowo:

Trzej eksperci dyskutujq nad pytaniem zapisujac swoje
analizy krok po kroku. Pierwszy ekspert proponuje
rozwiqgzania, drugi ekspert odnosi sie do pomystow
dostarczajqc konstruktywnej krytyki, trzeci ekspert
rozwija najlepsze propozycje, aby dostarczy¢ dobrej
odpowiedzi. Eksperci odnoszq sie wzajemnie do tego co
napisali inni wskazujgc dobre i zte argumenty. Dyskusja
nad pytaniem trwa 3 rundy, a w 4 rundzie podejmowana
jest decyzja. Zapisz dyskusje w formie tabeli. Pytanie to...

Custom instructions - coraz wig¢cej interfejsow modeli
jezykowych jak np. Chat GPT Plus lub Perplexity oferuje
mozliwo$¢ personalizacji swojej interakcji. Polega to na
stworzeniu opisu siebie jako uzytkownika aplikacji oraz
wskazanie w jakim celu najczesciej si¢ z niej korzysta.

Fine tuning - polega na dostosowywaniu parametrow juz
wytrenowanego modelu uczenia maszynowego do
nowego zadania lub zbioru danych, aby przyspieszyc¢
uczenie i 0siggnac lepsza wydajno$¢ na nowym zadaniu.

Retrieval augmented generation (RAG) - to technika,
ktora wykorzysta¢ dane na ktorych model nie byt
wczesniej trenowany (np. dane firmy) do interakcji z
modelem. Zapytanie uzytkownika najpierw uruchamia
proces wyszukiwania informacji w dostarczonej bazie
danych, a nastepnie tgczy te dane z pierwotnym
promptem, bez potrzeby zmiany parametréw modelu.
Dzieki temu jest to tansza technika niz fine tuning. Jej
skuteczno$¢ zalezy od dobrej indeksacji i opisu naszych
danych (w czym takze moze pomoc model jezykowy).



RYZYKA ZWIAZANE ZE STOSOWANIEM MODELI JEZYKOWYCH W PRACY

Sztuczna inteligencja to jeszcze mloda technologia, ktora juz
przekracza zdolnosci ludzkie w wielu aspektach.

Wraz z rozwojem jej kompetencji pojawiac si¢ beda takze
nowe ryzyka, w tym o charakterze globalnym. Wymaga to
merytorycznej i demokratycznej debaty. Jednak juz teraz
niektore ryzyka mogg mie¢ wplyw na nasza prace. Musimy
nauczy¢ sie krytycznie patrze¢ na produkowane tresci i
umiejetnie weryfikowac twierdzenia generowane przez Al.

Wprowadzanie w blad polega na generowaniu
informacji przez model, ktore majg forme
wiarygodnych informacji, lecz nie majg oparcia w
rzeczywistosci. Moze to by¢ wynikiem halucynacji
modelu lub celowego tworzenia fake-news i innych
rodzajow dezinformacji lub propagandy przez innych.

Nadmierne poleganie na autorytecie Al, wigze si¢ z
wplywem jaki mogg mie¢ systemy Al na decyzje ludzi.
Eksperymenty prowadzone przez psychologow
pokazuja, ze ludzie czesto bezkrytycznie polegaja na
poleceniach wydawanych przez sztuczng inteligencje.
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Uzaleznienie i zabieranie uwagi, moze
wystepowa¢ w wyniku konkurencji miedzy
ustugodawcami o czas i uwage klientow. Modele
jezykowe maja potencjat do uczenia si¢
preferencji uzytkownikow i wykorzystywania tej
wiedzy do uzaleznienia uzytkownikow od
interakcji z modelem i zabierania uwagi od
innych, wazniejszych zadan. Podobnie jak w
przypadku uzaleznienia od mediow
spoteczno$ciowych, nadmierna interakcja z
modelami jezykowymi niesie ze sobg ryzyko
niebezpiecznego wptywu na uktadu nagrody w
ludzkim mozgu. Podawanie poszczegolnym
osobom takich informacji jakie chca ustysze¢, a
ktore niekoniecznie sg prawdziwe, moze
prowadzi¢ do poglebienia baniek informacyjnych
oraz wiekszej izolacji spotecznej i innych
negatywnych konsekwencji dla zdrowia
psychicznego.

Przetwarzanie danych wrazliwych, wlasnosci
intelektualnej i danych osobowych, w tej
kategorii mieszczg sie ryzyka zwigzane z
nielegalnym lub niepozadanym przetwarzaniem
danych przez model jezykowy, co moze
skutkowa¢ ujawnieniem ich osobom
niepowotanym.

Niejasna sytuacja prawna zwigzana z
rozwijajacymi sie jeszcze regulacjami oraz
niepewna linig orzeczniczg moze rodzi¢
niepewnos¢ w stosunku do niektorych
zastosowan modeli jezykowych.

Brak ogdlnoorganizacyjnych polityk
dotyczacych stosowania modeli jezykowych,
moze spowodowac problemy komunikacyjne oraz
trudnosci w szkoleniu pracownikéw, a brak
wiedzy o modelach jezykowych moze prowadzi¢
do btednego korzystania z nich.



Roézna jako$¢ odpowiedzi w roznych jezykach,
to efekt trenowania modeli gtownie na danych
anglojezycznych. Stad wiedza na temat polskich
danych jest mniejsza np. wiedza o polskim
systemie prawnym. Dodatkowo prompty
zadawane w jezyku angielskim dajg z reguty
wyzsza jako$¢ odpowiedzi i wiele osob korzysta z
automatycznego ttumaczenia.

Trudno$¢ w ocenie nowych pracownikéow,
zwigzana z mozliwo$cig wykorzystywania modeli
jezykowych w procesie rekrutacji zarowno przez
osobe rekrutowang jak i osobe rekrutujaca.

Nietransparentno$¢ modeli jezykowych wynika z
zastosowanej techniki uczenia, ktora tworzy
sztuczng sie¢ neuronowa. Wyuczona na duzej
ilosci danych sie¢ nie dostarcza wyja$nienia na
temat sposobu swojego wnioskowania w jezyku
zrozumiatym dla cztowieka. Stad, sieci neuronowe
moga posiadac nieznane dla nas wlasciwosci.

)
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Ryzyka techniczne (za OWASP)

e  Wstrzykniecie komendy polega na
wprowadzeniu do systemu szkodliwych danych,
ktore sa interpretowane jako komendy. Moze to
prowadzi¢ do nieautoryzowanego dostepu do
systemu, manipulacji danymi lub wykonywania
niepozadanych dziatan.

e Niezabezpieczona obstuga danych wyjsciowych,
wystepuje, gdy system nie zabezpiecza
prawidtowo danych wyjsciowych, co moze
prowadzi¢ do ich nieautoryzowanego ujawnienia,
manipulacji lub utraty.

e  Zatruwanie danych treningowych polega na
manipulacji danymi uzywanymi do trenowania
modelu Al, co moze prowadzi¢ do
nieprawidlowego dziatania systemu, btedow w
prognozach lub decyzjach.


https://llmtop10.com/
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Odmowa ustugi modelu polega na przecigzeniu
systemu Al zbyt duzg iloScig zadan lub ztozonymi
danymi, co prowadzi do spowolnienia lub
zatrzymania dziatania systemu.

Luki w zabezpieczeniach tancucha dostaw
odnoszg sie do stabosci w procesach,
narzedziach i technologiach uzywanych do
tworzenia, dostarczania i utrzymania systemu Al,
ktore moga by¢ wykorzystane do atakow.

Ujawnianie wrazliwych informacji polega na
nieautoryzowanym dostepie do poufnych danych
przechowywanych, przetwarzanych lub
transmitowanych przez system Al

Kradziez modelu polega na nieautoryzowanym
dostepie i kopiowaniu modelu Al, co moze
prowadzi¢ do utraty wlasnosci intelektualnej,
niewla$ciwego uzycia modelu lub utraty przewagi
konkurencyjne;j.

Niebezpieczny projekt wtyczki odnosi si¢ do
btedow projektowych lub implementacyjnych w
wtyczkach uzywanych przez system Al ktore
moga prowadzi¢ do nieprawidtowego dziatania
systemu, luk w zabezpieczeniach lub innych
problemow.

Nadmierna agencja polega na przyznaniu
systemowi Al nadmiernych zdolnosci do
podejmowania decyzji lub wykonywania dziatan,
co moze prowadzi¢ do btedow, nieprawidtowosci
lub niepozadanych konsekwencji.

Nadmierna zalezno$¢ odnosi si¢ do sytuacji, gdy
organizacja lub system staje si¢ zbyt zalezny od
konkretnego systemu Al, lub przestarzatych
technik promptowania, co moze prowadzi¢ do
problemow, jesli system przestaje dziata¢
prawidtowo, jest niedostepny lub zostaje
skompromitowany.



ZAGADNIENIA PRAWNE
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Z perspektywy prawnej sytuacja wcigz daleko nam od
dedykowanej regulacji. Ponad dwa lata temu Komisja
Europejska (21 kwietnia 2021 r. z p6zniejszymi
poprawkami) przedstawita propozycje rozporzadzenia ws.
sztucznej inteligencji Al Act (AIA). Jej celem jest
zapewnienie bezpiecznego rozwoju systemow Al ktore
nie naruszaja praw podstawowych. Kolejny wazny akt
pojawit sie 28 wrze$nia 2022 r. w ktorym to KE
przedstawita dyrektywe w sprawie pozaumowne;j
odpowiedzialno$ci cywilnej do sztucznej inteligenciji
(AILD).

Na dzien dzisiejszy nie mamy pewnosci:

e jakie zostang przyjete kluczowe definicje:
sztucznej inteligencji, dostawcow i operatorow
oraz rozroznienie rodzajow systemow
jak zostanie uksztattowana odpowiedzialno$¢ za
ew. szkode jaka moga ponie$¢ uczestnicy rynku
wynikajacg z uzywania systemow AL
jak przepisy te zostang wdrozone do polskiego
porzadku prawnego.
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Co wynika z propozycji AIA?

Analizujac kierunek w jakim podgzajg prace mozemy
jednak przypuszczac, ze zakres regulacji bedzie dos¢
szeroki (tj. szeroka bedzie definicja tego co ostatecznie
uznane za sztuczng inteligencje). Niezbedne bedzie dos¢
swiadome korzystanie z tych systemow i upewnianie sie,
ze dostawcy (producenci) zapewniajg zgodnosc¢ z AlA.
Planowane jest wprowadzenie specjalnego poziomu
ochrony dla ewentualnych poszkodowanych decyzjami
firm, ktore korzysta¢ bedg z Al. Poszkodowani beda na
uprzywilejowanej pozycji w zakresie przedstawiania
dowodow czy domniemania winy.

Rozporzadzenie dzieli systemy Al na trzy kategorie ze
wzgledu na poziom ryzyka:

e  systemy stwarzajace niedozwolone ryzyko,

e  systemy wysokiego ryzyka

e  systemy ograniczonego ryzyka.

Systemy stwarzajace niedozwolone ryzyko, takie jak te
wykorzystujace techniki podprogowe czy identyfikacje
biometryczng w przestrzeni publicznej, maja zostac
zakazane.

Systemy wysokiego ryzyka, takie jak te zwigzane z
identyfikacja biometryczng czy zarzadzaniem
infrastruktura krytyczng, muszg spetnia¢ szereg
wymogow, a odpowiedzialno$¢ za ich funkcjonowanie
spoczywa gléwnie na dostawcach systemow.

Systemy ograniczonego ryzyka to te, ktore nie naleza
do zadnej innej kategorii.

Wymogi Rozporzadzenia Al Act dotyczg gtownie
systemow wysokiego ryzyka i obejmuja sporzadzenie
odpowiedniej dokumentacji oraz zarzgdzanie danymi w
sposob odpowiedni i bezpieczny. Wprowadzono takze
obowigzek rejestracji tego typu systemow w unijnej
bazie danych.
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Zasady ogodlne niezalezne od klasyfikacji systemu:

nadzor cztowieka - rozwoj i wykorzystywanie

systemow Al powinno podlega¢ kontroli cztowieka, w

szczegoblnosci, kiedy decyzja algorytmiczna wptywa
na ksztattowanie praw;

transparentnos¢ - mozliwos¢ Sledzenia sposobu
funkcjonowania systemu oraz odpowiedniego
informowania o tym uzytkownikow;

zarzadzanie prywatnoscig - zgodnoS$¢ z zasadami
ochrony prywatnosci i danych;

niedyskryminacja, réznorodno$¢ i sprawiedliwos$¢ -
systemy powinny powstawac z wykorzystaniem
reprezentatywnych danych oraz nie moga powiela¢
uprzedzen i prowadzi¢ do dyskryminacji;
bezpieczenstwo i niezawodno$¢ - minimalizowanie
ryzyka wystgpienia nieoczekiwanych problemow;
dobrostan spoteczny i sSrodowiskowy - zgodnos¢ z
zasadami zrOwnowazonego i przyjaznego dla
srodowiska rozwoju.

Jak przygotowac sie nadchodzace regulacje?

zacza¢ wprowadzac¢ standardy korzystania z
narzedzi Al, ktére beda mocno osadzone w
ramach biznesowych, operacyjnych, biznesowych
i prawnych aspektow dziatania firmy,
wprowadzac szkolenia dedykowane rozumieniu
dziatania Al i systemoOw Al przez pracownikow, w
szczegolnosci zagrozen i ryzyk jakie niesie ta
technologia, aby byli bardziej $wiadomi podczas
uzywania/testowania dostepnych na rynku
narzedzi.

zadbag¢, aby w firmie obecne byly osoby z
kompetencjami pozwalajacymi stwierdzi¢ jakie
dane bedq uzywane przez Al i na jakich ew. beda
dotrenowywane systemu na potrzeby firmy, w
szczegolnosci zapewnienie zgodnosci z
przepisami RODO oraz dbania o przestrzeganie
wymogow stawianych przez AIA
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poruszane w tej broszurze,
pozostan w kontakcie

7 Fundacja Optimum Pareto

) strona: optimumpareto.com

° email: fundacja@optimumpareto.com

e facebook: optimumparetofundacja

e  autor broszury: Marcin Wozniak

m.wozniak@optimumpareto.com

FUNDACIJA

[ 111 | 4
Pramre™  wd Krakow

)1

Zadanie publiczne dofinansowane ze §rodkéw Miasta Krakowa



https://www.optimumpareto.com/
mailto:fundacja@optimumpareto.com
https://www.facebook.com/optimumparetofundacja
mailto:m.wozniak@optimumpareto.com

